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RESUMEN

El sector bancario panameiio ha sido utilizado en los esquemas de lavado de activo, porque
el pais es un centro financiero atractivo para la actividad delictiva. El sistema bancario adopt6
cambios sustanciales en su metodologia de enfoque basado en riesgos a partir del afio
2014, como consecuencia de las presiones de los corresponsales. A partir de la Ley N° 23
del 27 de abril de 2015, el régimen de prevencién fue adoptando criterios apegados al
deber legal de la Ley y de las normas emitidas por la Superintendencia de Bancos de
Panama, denominadas Régimen Antilavado, como un paso mas hacia la constitucién de una
estructura juridica que atendiera a las necesidades de control y resguardo del sistema. Con
el objetivo de identificar las tipologias delictivas que afectan a la banca a nivel nacional, por
las amenazas externas e internas utilizadas en el encubrimiento de actividades ilicitas, se ha
elaborado una investigacion documental en torno al tema, detectandose que las tres mas
utilizadas en este esquema en la banca nacional son la estructuracién o pitufeo, las
transferencias electrénicas y la banca corresponsal, asi como que es dificil rastrear la raiz de
una transaccion producto de la estructuracion, por lo que se debe ahondar en el estudio de
las tipologias para que las autoridades cuenten con informacion que facilite mejorar los
sistemas de prevencion, asi como saber los conductos operativos de los delincuentes.
Palabras clave: tipologias delictivas, instituciones financieras, prevencién del crimen, GAFI.

ABSTRACT

The Panamanian banking sector has been used in money laundering schemes because
the country is an attractive financial center for criminal activity. The banking system
adopted substantial changes in its risk-based approach methodology as of 2014,
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because of pressure from correspondents. As of Law 23 of April 27, 2015, the prevention
regime was adopting criteria attached to the legal duty of the Law and the norms issued
by the Superintendency of Banks of Panama, called Anti-Laundering Regime, as a further
step towards the constitution of a legal structure that meets the needs of control and
protection of the system. In order to identify the criminal typologies that affect banking
at the national level, due to the external and internal threats used in the concealment of
illegal activities, a documentary investigation has been prepared on the subject, detecting
that the three most used in this Scheme in national banking are structuring or smurfing,
electronic transfers and correspondent banking, as well as that it is difficult to trace the
root of a transaction resulting from structuring, so it is necessary to delve into the study
of typologies so that the authorities have information that facilitates improving prevention
systems, as well as knowing the operational channels of criminals.

Keywords: criminal typologies, financial institutions, crime prevention, FATF.

Introduccién

Ocultar el patrimonio procedente del blanqueo de capitales representa el medio
principal de penetracion de la criminalidad organizada en la economia y se convierte en un
fendmeno que se enmarca en el delito econémico pluriofensivo (Martinez, 2015), porque
cada vez que se inserta en el sistema formal, afecta a los mercados en modo negativo y
penetra en la sociedad civil mediante practicas fraudulentas (GAFILAT, 2018a).

En esta insercion, tradicionalmente se ha utilizado al sector financiero -y en particular a
los bancos- para blanquear capitales, porque la naturaleza y diversidad de los servicios que
ofrece este sector permite realizar maniobras que pueden encauzar fondos generados por
actividades delictivas en forma rapida y segura, ocultando su origen (Grajales, 2016).

Desde la crisis financiera, decenas de medidas enérgicas se han dirigido a los
blanqueadores de dinero que dependen efectivamente de los bancos, de las empresas
fantasma, y de cualquier otro mecanismo utilizado para cubrir sus huellas. Las multas han
aumentado a miles de millones de dolares, pero no esta claro hasta qué nivel los esfuerzos
de aplicacion han causado fisuras de gran medida para reducirlo considerablemente (Kantz,
2019).

Segun la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC), las
transacciones sospechosas contintdan llegando a los 2 billones de délares al afio (Kantz,
2019), lo que representa un problema de gran magnitud para el sistema econémico porque
forman parte de la economia sumergida.

De acuerdo con el informe de la Comisién Nacional Contra el Blanqueo de Capitales,
Financiamiento del Terrorismo y Financiamiento de la Proliferacién de Armas de Destruccion
Masiva (2017), el sector bancario es el que tiene una mayor exposicion al riesgo por sus
relaciones comerciales internacionales y por ser una red de alcance global. Aunque la banca
no sea el unico medio, el informe de evaluacién nacional de riesgos de blanqueo de capitales
y financiamiento del terrorismo, sefialaba que el sector bancario representaba el medio de
preferencia del ingreso de dinero con fines de ocultamiento y blanqueo.

Este informe apunta a un porcentaje del 92.5%, lo que indica la necesidad de fortalecer
sus procesos preventivos para que no sean vulnerados con dinero ilicito (Comisién Nacional
Contra el Blanqueo de Capitales, Financiamiento del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva, 2017). Este medio es, por tanto, uno de los
que mayor tipo de controles debe incluir para reducir a un minimo porcentaje el delito
econdémico.
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Con el objetivo de identificar las tipologias delictivas que afectan a la banca a nivel
nacional, por las amenazas externas e internas utilizadas en el encubrimiento de estas
actividades, el articulo presenta las tipologias que perjudican a la banca en el encubrimiento
de actividades ilicitas. En esta revision, se presenta como base la normativa determinada
por la Comisiéon de Economia y Finanzas de la Asamblea Nacional de Panama, cuando
modificé la Ley 42 del 2 de octubre del afio 2000 que establecia las medidas para la
prevencion del Delito de Blanqueo de Capitales, Financiamiento del Terrorismo y
Financiamiento de la Proliferacion de Armas de Destruccién Masiva.

Mediante esta ley se instauran los cuatro actores que configuran el Sistema de
Coordinacién Nacional Contra el Blanqueo, siendo en orden jerarquico: la Comision
Presidencial de Alto Nivel, la Unidad de Analisis Financiero (UAF), los organismos de
supervision y los sujetos obligados. Esta disposicion normativa desarrolla sus competencias,
facultades y planes de prevencion y control del riesgo, asi como los criterios que deben
seguirse para imponer las medidas pertinentes.

Revisién de la literatura

Los antecedentes del estudio se basan en el marco legal del Centro Bancario
Internacional de Panama con relacién al blanqueo de capitales. Taxonémicamente hablando,
el Centro Bancario Internacional de Panama acoge en su seno al Sistema Bancario Nacional.
El Centro Bancario Internacional (CBI) es la forma administrativa que integra a toda la banca
que hace vida en el pais e incluye bancos de licencia general e internacional, mientras que
el Sistema Bancario Nacional (SBN) excluye a los bancos de licencia internacional. La base
legal que sustenta este marco abarca desde los precedentes hasta la subdivision periddica
de las medidas legales que se iniciaron en 1995 y se extienden hasta el afio 2018. De esta
manera, se cubre el periodo temporal comprendido entre 2014 y 2018.

Segun la Superintendencia de Bancos de Panama (2010), los fundamentos del Centro
Bancario Internacional se remontan al Decreto de Gabinete N° 238, emitido el 2 de julio de
1970, mediante el cual se reformé el régimen bancario y se cred la Comisién Bancaria
Nacional, posterior a la Ley Bancaria de 1970, también se puede observar mediante el
Decreto Ejecutivo 136 de 1995 que se crea “la Unidad de Analisis Financiero (UAF), para la
Prevencién del Delito de Lavado de Dinero Producto del Narcotrafico, adscrita al Consejo
de Seguridad Publica y Defensa Nacional” (p. 3).

El Decreto Ejecutivo 136, emitido en 1995, fue complementado posteriormente por la
Ley Bancaria de Panama en 1998, la cual reform6 el régimen bancario y dio origen a la
Superintendencia de Bancos de Panama mediante el Decreto Ley N° 9 del 26 de febrero de
1998. Como organismo rector, la Superintendencia de Bancos de Panama cuenta dentro de
su estructura organizativa con la Direccion de Prevenciéon y Control de Operaciones llicitas,
con el fin de establecer regulaciones con estandares internacionales y una efectiva
supervisién de la actividad bancaria, contando entre sus atribuciones con lo establecido en
el articulo 17, numeral 13, que una de las facultades del superintendente es “supervisar a
los Bancos, atendiendo en todo caso a lo dispuesto en los convenios internacionales
ratificados por la Republica de Panama y a normas y criterios internacionalmente aceptados”
(p- 7).

En el afio 2000 se modifica el Decreto Ejecutivo 136 que cre6 la Unidad de Analisis
Financiero, por el Decreto Ejecutivo 163 de 2000, estableciéndose la Unidad de Analisis
Financiero para la prevencion del blanqueo de capitales, donde se destaca en el articulo
segundo, literal e que se debe “suministrar directamente la informacién al Procurador
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General de la Nacion cuando a juicio de la Unidad de Analisis Financiero deba procederse a
una investigacion por parte del Ministerio Publico” (p. 7). La Asamblea Legislativa de Panama
aprobé6 la Ley 41 de 2 de octubre de 2000, que adiciona el Capitulo VI denominado
Blanqueo de Capitales al Titulo Xl y Titulo XlII al Libro Il del Cédigo Penal y se dictan otras
disposiciones. En esa misma fecha se creé la Ley 42 del 2 de octubre de 2000, que establece
medidas para la prevencion del delito de blanqueo de capitales.

Por otro lado, la Resoluciéon JD N° 032-2005, emitida el 21 de diciembre de 2005, fue
aprobada para establecer el alcance del término "debida diligencia" contenido en el articulo
3 del Acuerdo 12-2005..

En el afio 2008, se adopté el Texto Unico del Decreto Ley N° 9 de 26 de febrero de
1998 mediante el Decreto Ejecutivo N° 52 del 30 de abril. Dicho texto habia sido modificado
previamente por el Decreto Ley N° 2 del 22 de febrero de 2008, el cual a su vez reformé
el Decreto Ley N° 9 de 1998 y establecio la creacién de la Superintendencia de Bancos para
la reforma del régimen bancario. Desde el aio 2010, Panama forma parte del Grupo de
Accion Financiera Internacional de Latinoamérica (GAFILAT) para combatir el lavado de
dinero y la financiacion del terrorismo, a través del compromiso de mejora continua de las
politicas nacionales.

Metodologia

Con una investigacion descriptiva, transeccional y no experimental, se realizé6 una
investigacion basada en la técnica documental, durante la cual la busqueda bibliografica se
enfocd en los temas de lavado de activos, blanqueo de capitales y legitimacion de capitales
presentes en titulos y KWIC. Dado el gran numero de registros encontrados, se procedi6 a
clasificarlos en dos categorias fundamentales: leyes y normativas.

La seleccion de los documentos se basdé en autores institucionales del area,
hiperdocumentos de instituciones y organismos oficiales, articulos cientificos que incluyeran
informacion relevante en sus resumenes, y tesis doctorales. Para la adquisicion de estos
documentos, se dio prioridad a la informacion en espaiol, pero también se consider6
importante encontrar informacién en inglés para ampliar los temas. Por lo tanto, se trabajé
principalmente con estos dos idiomas a la hora de determinar qué documentos formarian
parte de la lectura final.

Resultados
Revisién del entorno

Segun el Servicio Ejecutivo de la Comision de Prevencion del Blanqueo de Capitales e
Infracciones Monetarias de Espafia (2014), las practicas relacionadas con el blanqueo de
capitales a nivel mundial tienen un componente subjetivo que se relaciona con la ubicacién
geografica en la que se lleven a cabo. Esto dificulta su clasificacion en las tipologias
conocidas, ya que no existe un criterio generalizado. Sin embargo, todos los expertos
coinciden en que la banca, debido a su naturaleza, es uno de los espacios mas vulnerables
que siempre estara involucrado en estos esquemas.

La definicion del Grupo de Accion Financiera (GAFI) explica que se trata de “un proceso
de blanqueo de capitales en el que se desarrollan esquemas especializados que se
construyen con formatos homogéneos y que recurren a métodos similares” (Servicio
Ejecutivo de la Comision de Prevencién del Blanqueo de Capitales e Infracciones Monetarias,
2014, p. 1), mientras que el Grupo de Accién Financiera de Latinoamérica la registra como
una “clasificacion y descripcion de las técnicas utilizadas por las organizaciones criminales
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para dar apariencia de legalidad a los fondos de procedencia licita o ilicita y transferirlos de
un lugar a otro o entre personas para financiar sus actividades criminales” (GAFILAT, 2018a,
p. 7).

En cuanto al periodo que implica el reconocimiento de las tipologias, la Federacion
Latinoamericana de Bancos (FELABAN, 2016) sefiala que es la primera fase la que ofrece
mayor nivel de complicaciones para quienes estan inmersos en el blanqueo de capitales,
porque deben colocar en la banca el dinero que han obtenido como producto de las
actividades ilicitas.

Una empresa cuyos activos proceden de fondos ilegales necesita tener acceso rapido a
las ganancias adquiridas a través de la venta de bienes o servicios como en cualquier
negocio legitimo. A diferencia de este, la empresa criminal no puede operar abiertamente
porque debe esconder la naturaleza, procedencia y propiedad de los beneficios producidos
por su negocio, para evitar ser detectado por las autoridades competentes.

La Federacion Latinoamericana de Bancos (2016) afirma, con respecto a las tipologias,
que “las Unidades de Informacion Financiera de los distintos paises y organismos
internacionales como el GAFI, se encargan de estructurarlas y documentarlas con base en la
informacion que le es reportada por bancos y entidades financieras” (parr. 2). De esta forma,
los recursos economicos legales son transferidos a través de numerosas transacciones
financieras o comerciales, involucrando a varias personas, con el objetivo de dificultar su
rastreo y preservar la confidencialidad de su origen. Para ello, se crean estructuras complejas
de cobertura que dificultan su seguimiento documental.

Cuando los métodos usados por los delincuentes son exitosos, el legitimador los adopta
y los sigue utilizando frecuentemente en sus operaciones de blanqueo de capitales. Cuando
una serie de esquemas parece estar construida de manera igual o similar, puede ser
clasificada como una tipologia, porque registra un patron que puede ser estudiado. Su
conocimiento y analisis permite a las instituciones de cumplimiento de la ley comprender
estos sistemas, los productos financieros que se utilizan, y a medir el riesgo asociado a las
operaciones que se llevan a cabo en el marco del sector bancario.

El analisis de los principales fendbmenos delincuenciales en la regién hace evidente la
presencia de un elemento de oportunidad en las tipologias utilizadas por las organizaciones
delictivas para dar apariencia de legitimidad a recursos de procedencia ilicita. El uso de
vacios en los marcos regulatorios ha sido explotado por la delincuencia organizada y
extrapolados en otras jurisdicciones con relativo éxito; el enfoque de tipologias se centra en
listas de esquemas histoéricos de blanqueo de capitales que se convierten en herramientas
utiles de investigacion, generando senales de alerta que permiten blindar el sector.

En Republica Dominicana (Unidad de Analisis Financiero de Republica Dominicana,
2017) las cinco tipologias mas frecuentes con base en sentencias incluyen a las redes
transnacionales de narcotrafico y envio de remesas, la compra de bienes muebles e
inmuebles con el uso de testaferros, el transporte transfronterizo de efectivo, y el uso de
empresas fachadas de espectaculos artisticos.

En el caso de Colombia (Unidad de Informacion y Analisis Financiero, 2014), si bien no
se menciona si son las mas comunes, se identifican las siguientes formas de operar:
exportaciones simuladas de servicios y bienes, inversiéon extranjera ficticia en una empresa
local, reemplazo de deuda externa de un cliente de una empresa local con dinero ilicito, y
arbitraje cambiario internacional mediante el transporte de dinero ilegal..

En cuanto al sector bancario, si sefiala que las modalidades mas utilizadas son el
fraccionamiento de operaciones en efectivo, la vinculacion simultanea a diferentes entidades
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para fraccionar las operaciones, el préstamo de cuentas bancarias y el uso de terceras
personas que sirven como testaferros o pitufos (Unidad de Informacién y Analisis Financiero,
2014). Estas tipologias se encuentran distribuidas en las tres fases basicas que representan
todos los especialistas en el blanqueo de capitales, mostradas a continuacién.

Tipologias detectadas en la banca a nivel nacional

Para ejemplificar qué tanto pueden afectar las salidas financieras ilicitas, tan solo para
el afo 2010, costé a los paises en vias de desarrollo la cantidad de US$ 859 mil millones,
y cerca de USD$ 6 billones robados de paises pobres en la década entre 2001 y 2010.
Panama entr6 en este grupo como numero 16 en el listado de los principales exportadores
de capital ilegal en el afio 2010, con un total de USD$ 5,34 mil millones (Gascoigne, 2012).

A pesar de que a nivel mundial quienes componen a las organizaciones dedicadas al
blanqueo de capitales cambian con frecuencia el método de incursion al sistema legal para
adaptarse a los rigurosos esquemas de deteccion y neutralizarlos, las tipologias que afectan
a la banca a nivel nacional estan relacionadas a delitos con precedentes en el exterior,
principalmente las técnicas de ocultar al beneficiario final, asi como el origen y fuente del
dinero ilicito a través de personas naturales o de otras estructuras juridicas.

Existen varias modalidades en blanqueo de capitales a través de las cuales el producto
de los negocios ilicitos permanece fuera de la ley, tales como el denominado trabajo de
‘pitufo’ u ‘hormiga’; mezcla de dinero ilicito con dinero licito; companias de fachada;
transferencias electronicas de fondos; las transferencias entre corresponsales; el
contrabando de efectivo; exportacién de bienes; la venta fraudulenta de inmuebles;
compaiias de portafolio o nominales; garantias de préstamos; falsificacion de facturas de
importacién/exportacion; compra de bienes o instrumentos monetarios; y la complicidad con
funcionarios de instituciones financieras (Federacion Latinoamericana de Bancos, 2014).

El ‘Informe de evaluacion mutua de la Republica de Panama’ (GAFILAT, 2018b)
establecia dentro de sus acciones prioritarias “incrementar la produccion de trabajos de
analisis estratégicos difundiendo tipologias y sefales de alerta para mejorar la gestién de
alertas y envio de ROS [reportes de operaciones sospechosas]” (p. 13), ademas de senalar
entre las acciones recomendadas la importancia de fortalecer “las capacidades del area de
analisis estratégico para el desarrollo de tipologias y sefales de alerta” (p. 43).

Esta situacion se explica, entre otros aspectos, por la disponibilidad de la informacion,
el funcionamiento del sistema contra el blanqueo y la efectividad en la deteccion y
juzgamiento a fortalecer, tanto en lo penal como en lo administrativo. La literatura demuestra
que las tipologias no se dan solas, encontrandose en incontables oportunidades casos que
“respondian a mas de una tipologia y tuvieron mas de un delito subyacente y, por otro lado,
se observaron casos que tenian una (o mas) tipologia(s) en comin” (Unidad de Analisis
Financiero [Republica Dominicana], 2017, p. 29). De las anteriormente nombradas, las tres
tipologias que afectan en mayor medida a la banca nacional son las siguientes:

Estructuracion o pitufeo (smurfing)

La historia de esta tipologia se inicia con las leyes norteamericanas por detener el
blanqueo de dinero en 1970, a través de un estatuto que exigia a las instituciones
financieras reportar transacciones en efectivo de mas de USD$ 10,000 al gobierno y, para
bordear esta ley, los lavadores comenzaron a realizar multiples transacciones en efectivo
solo por debajo del umbral de esa cantidad.
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A partir de alli, se inici6 una nueva modalidad que detallaba como un ejército de
personas acudia en masa de banco en banco para realizar estas transacciones; a este
movimiento se le conocié como ‘pitufeo’ (smurfing), como sus pequeiios homoénimos azules
de dibujos animados. Los pitufos prosperaron cuando la ley de informes de 1970 encontro
problemas en los tribunales, de alli que la respuesta del gobierno norteamericano a esta
nueva especie fue adoptar una nueva disposicion penal conocida como el estatuto anti-
pitufeo de 1987 (The 71987 anti-smurfing statute) (Welling, 1989).

Aunque la literatura ha presentado a la estructuraciéon y el pitufeo como tipologias
diferentes (Sariglil, 2013), su similaridad en la metodologia empleada hace que sea
considerada dentro de una misma tipologia, tal como sefala Welling, al explicar que “la
estructuracion es cominmente conocida como pitufeo” (1989, p. 297). En efecto, Sarigdil
(2013) diferencia la estructuracién como una técnica que consiste en estar dividiendo una
gran transaccién financiera en muchas mas pequefias, donde la persona que esta
estructurando puede estar actuando sola o en conjunto, con, o en nombre de otras personas.
En su accionar, esta persona puede realizar o intentar una o mas transacciones en cualquier
cantidad, en una o mas instituciones financieras en uno o mas dias, lo que implica multiples
depositos o retiros en efectivo de una persona con montos que no generen suspicacia.

En la Republica de Panama, este es probablemente el método de lavado mas detectado,
que consiste en el disefio de una transaccion por debajo del monto que la ley requiere para
la generacion de un informe, tipificadas en La Ley N° 23 de 27 de abril de 2015, en el
articulo 53. Las pocas estadisticas del pais para esta u otras tipologias se encuentran
reservadas y no estan disponibles a la poblacion general, lo que no permite establecer cifras
aproximadas.

Sin embargo, se pueden considerar generalidades cualitativas que son comunes en este
caso, como las que identifican Cano y Lugo (2004), cuando sefialan que “el pitufeo se realiza
mediante el manejo de reducidas cantidades de efectivo en varias cuentas, muchas veces
pertenecientes a personas ajenas a la operacion, quienes las prestan a cambio de una minima
remuneracion, pero asumiendo un enorme riesgo” (Cano y Lugo, 2004, p. 95).

Siendo el “empleo de numerosos depésitos de pequenas cantidades que no conllevan
la obligaciéon de declarar” (Jiménez Sanz, 2009, p. 134), esta tipologia hace que los
lavadores, para realizar transacciones por debajo de diez mil délares, utilicen la figura del
testaferro (Ragués i Vallés, 2008, senala que este es el nombre utilizado en la jurisdiccion
penal para definir a cualquier individuo que preste su nombre en un contrato, pretension o
negocio que en realidad es de otra persona) que se encarga de minimizar grandes montos
en pequefias sumas para abrir cuentas bancarias y, posteriormente, enviar dicha cantidad a
una cuenta madre.

La modalidad implica a varios o muchos individuos de bajo perfil ante el sistema de
alerta bancaria, conocidos como ‘pitufos’, quienes se encargan de realizar multiples
transacciones que aisladamente no representan cuantias considerables, pero que en
conjunto constituyen una suma importante. El esquema de funcionamiento se describe en la
siguiente Figura:
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Figura 1. Tipologia de pitufeo
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Estando considerada como una practica que predomina en las microfinanzas (Juape P,
2014), esta técnica es adoptada para transformar fondos y bienes derivados de actividades
ilicitas en fondos y bienes licitos. El pitufeo mediante fraccionamiento o estructuracién de
operaciones con el fin de dividir una suma considerable de dinero en pequefios montos,
generalmente reporta cifras inferiores al monto individual establecido como control.

Es comun que estas operaciones se efectien por montos iguales o similares, en la misma
fecha o en dias cercanos y con la utilizacién de diferentes operadores, aunque no constituye
un patron. En una época dominada por la tecnologia, se habla del uso de softwares que
organizan cientos o miles de depositos bancarios para que pasen desapercibidos en la
cadena de deteccion del delito financiero, lo que comprueba la permanencia de su uso.

Transferencias electrénicas

La tecnologia ha avanzado rapidamente en las ultimas dos décadas del siglo XXI,
contribuyendo a que las transferencias bancarias sean mas rapidas incluso a través de las
fronteras; es muy comun transferir una gran cantidad de dinero de un banco en un pais a
otro banco en otro pais en un dia, con lo que la banca en linea ha facilitado la administracion
de cuentas bancarias incluso si las instituciones financieras se encuentran en el extranjero,
pero también han sido estos avances los que hacen que sea dificil identificar, monitorear y
congelar las transacciones financieras involucradas en el blanqueo de capitales (Patel y
Thakkar, 2012).

La transferencia electrénica de dinero también es un método de transferencia bancaria
de una cuenta a otra sin ningun tipo de cambio de billetes; el dinero electrénico es un
proceso rapido que evita las molestias de manejar grandes cantidades de dinero en efectivo
y garantiza la maxima seguridad (Sarigtl, 2013).

De acuerdo con este autor, se caracteriza por ser uno de los métodos mas faciles y
comunes utilizados dentro de las actividades de blanqueo de capitales porque
esencialmente no esta regulado, surgiendo en las ultimas dos décadas como el método
principal por el cual los lavadores de gran volumen ejercen su oficio, pues las transferencias
electrénicas sospechosas estan efectivamente ocultas por un gran volumen de transferencias
legitimas.
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La ruta de las transferencias electronicas de fondos (EFT o Electronic Funds Transfers)
se inician con una orden digital emitida desde la cuenta del pagador, y se enrutan como
parte de lotes de transacciones a través de lared de Camara de Compensacion
Automatizada (ACH, Automated Clearing House Network), que transfiere electronicamente
fondos entre bancos. La camara de compensacién automatizada es un canal electrénico de
distribucién de servicios que ofrecen las entidades financieras y permite el intercambio de
transacciones entre diferentes entidades financieras pertenecientes a un sistema bancario.

El pago se debita de forma automatica de la cuenta origen; no obstante, los pagos se
compensan en un lapso comprendido entre 24 y 48 horas. Cuando el pago entra en
compensacion la camara informa a la entidad receptora y deposita el crédito en la cuenta
correspondiente. Los sistemas de transferencias electrénicas facilitan la movilizacién del
dinero, colocando los fondos en una cuenta establecida para recibir las transferencias. Por
medio de esta tipologia, se pueden mover fondos practicamente a cualquier parte del
extranjero (Association of Certified Anti-Money Laundering Specialists ACAMS, 2015).

En Panama se han establecido las sefales de alerta que los bancos deben tener en
cuenta en el registro de transferencias desde o hacia una cuenta corriente, cuando estén
“recibidas a favor u ordenadas desde una cuenta corriente, cuyo dinero es retirado
inmediatamente o en muy poco tiempo a través de cheques girados a favor de terceros,
cajeros automaticos o transferencias a otros beneficiarios” (UNODC, 2005, p. 25).

El uso de trasferencias electronicas es probablemente la tipologia mas usada por los
lavadores debido a la limitacion en la capacidad de rastrear todas las transferencias
electrénicas. El uso de este método facilita el libre acceso para trasladar fondos; la falta de
informacién sobre el cliente ordenante, asi como el beneficiario final en las transferencias,
se convierte en herramienta util para el blanqueo.

Figura 2. Tipologia de transferencias electronicas de fondos
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La Recomendacion 16 del GAFI sefiala que los paises tienen que asegurar que la banca
maneje la informacién precisa sobre sus clientes, y esto aplica a las transferencias
electronicas nacionales e internacionales, incluyendo los pagos en serie y los pagos de
cobertura. Se destaca que en los ultimos afios a esta tipologia se le ha presentado dentro
de un rango mas amplio denominada como blanqueo cibernético (Filipkowski, 2008), que
incluye el tipo de transacciones realizadas por internet.

En su generalidad, Filipkowski sefiala como caracteristicas que atraen a quienes
blanquean capitales bajo esta modalidad, las siguientes: el anonimato; la falta de contacto
cara a cara; la velocidad adquirida recientemente en las transacciones; el proceso de
globalizacion que ha hecho de las nuevas tecnologias de pago una movilizacién libre de
bienes, servicios y personas; y la actividad de cruce de fronteras que envuelve multiples
jurisdicciones y tratados de asistencia legal mutua.

Banca corresponsal

La necesidad de la banca de corresponsales nace cuando una entidad financiera necesita
prestar un servicio en un tercer pais en el que no tiene presencia fisica. El uso de las cuentas
bancarias corresponsales es un método utilizado por los delincuentes para mover el
producto de actividades ilicitas tales como trafico de drogas o juegos de azar ilegales en
Internet. Este uso del sistema financiero pone de relieve la necesidad de una supervisiéon y
mantenimiento de un programa de prevencion.

Las sucursales y filiales bancarias corresponsales pueden participar en transacciones
con clientes de alto perfil de riesgo, por controles de antilavado del corresponsal
insuficientes. Las vulnerabilidades y deficiencias que presentan estas areas en relacion al
blanqueo de capitales generan oportunidades a los delincuentes ya que utilizar este método
puede garantizar el éxito al lograr colocar dinero sucio en el sistema bancario. El esquema
grafico seria el siguiente:

Figura 3.Tipologia de banca corresponsal
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La banca corresponsal es vulnerable al blanqueo de capitales por las transacciones
financieras que lleva a cabo en nombre de personas de otra institucion. Ademas, los altos
volumenes de transacciones hacen dificil identificar a los verdaderos participantes de la
transaccion. La Recomendaciéon 13 de la banca corresponsal del GAFI (2018) establece la
prohibicién a las instituciones financieras de entrar en, o continuar, una relacién de banca
corresponsal con bancos pantalla, ademas de exigirles que estén convencidas de que las
instituciones representadas no permitan que sus cuentas sean utilizadas por estos bancos.
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Conclusiones

El blanqueo de capitales ocurre en casi todos los paises del mundo, donde un solo
esquema puede envolver la apertura de multiples cuentas bancarias. Las amenazas externas
e internas utilizadas en el encubrimiento de actividades ilicitas ponen en riesgo la banca. Es
dificil rastrear la raiz de una transaccion producto de la estructuracién, por lo que la
importancia del estudio de las tipologias permite a las autoridades contar con informacion
que facilite mejorar los sistemas de prevencion, asi como saber los conductos operativos de
los delincuentes.

Se utiliz6 el Ejercicio Bienal de Tipologias Regionales GAFILAT publicado en el afio 2018
(GAFILAT, 2018b) donde participaron delegaciones provenientes de Argentina, Bolivia,
Brasil, Chile, Colombia, Costa Rica, Cuba, Ecuador, Guatemala, Honduras, Panama, Paraguay,
Peru Republica Dominicana y Uruguay, porque estos paises realizaron presentaciones de
sus tipologias en materia de transporte transfronterizo de dinero y utilizacién de sectores
vulnerables. De alli se extraen los datos presentados, ya que formaron parte del informe
expuesto por Panama al respecto.

Las tipologias que mas se han detectado como mecanismo para lavar activos en el pais,
identificadas en base al analisis de casos informados por la Unidad de Investigacion
Financiera, revelan que las tres mas utilizadas son la estructuracién, las transferencias
electrénicas y la banca corresponsal. Las diferentes tipologias afectan a la banca a nivel
nacional y estan relacionadas a delitos con precedentes ocurridos en el exterior,
principalmente las técnicas de ocultar al beneficiario final, asi como el origen y fuente del
dinero ilicito a través de personas naturales y estructuras juridicas.
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