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RESUMEN

El estudio tuvo como objetivo general analizar la percepcion de las auditorias de sistemas
de informacion en el fortalecimiento de los controles internos, la proteccién de los activos
digitales y la generacion de valor estratégico en las organizaciones. Se realizd una
investigacion empirica basada en encuestas dirigidas a profesionales que trabajan en
organizaciones del distrito de San Miguelito, Panama. La muestra incluyé a auditores,
personal de Tl, gerentes y otros colaboradores relevantes. El instrumento consistié en un
cuestionario que evalué la percepcion sobre los diversos aspectos relacionados con las
auditorias de sistemas de informacion y su impacto organizacional. Entre los resultados
destacados se conocié que, aunque solo el 47% de los encuestados considera que las
auditorias fortalecen los controles internos, el 65% afirma que sus recomendaciones
mejoran la proteccion de los activos digitales. Igualmente, el 72% reconocié que las
auditorias generan confianza en el manejo de datos, aunque solo el 50% opina que
contribuyen a reducir incidentes cibernéticos, y el 70% consideré insuficientes los procesos
actuales para garantizar la eficiencia en la gestion de los sistemas de informacién. Se
evidencié que las auditorias de sistemas de informacién son vistas como herramientas
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estratégicas en muchas organizaciones, aunque persisten desafios en su implementacion y
alcance, por lo que se considera necesario mejorar la capacitacion técnica de los auditores,
fortalecer la adopcion de recomendaciones y alinear los procesos de auditoria con los
objetivos estratégicos de la organizacion para aumentar su impacto.

Palabras clave: auditorias de sistemas, seguridad informatica, controles internos, eficiencia
organizacional, activos digitales.

ABSTRACT

The study's overall objective was to analyze perceptions of information systems audits in
strengthening internal controls, protecting digital assets, and generating strategic value in
organizations. Empirical research was conducted based on surveys of professionals working
in organizations in the San Miguelito district of Panama. The sample included auditors, IT
staff, managers, and other relevant collaborators. The instrument consisted of a
questionnaire that assessed perceptions of various aspects related to information systems
audits and their organizational impact. Among the notable results, it was found that,
although only 47% of respondents believe that audits strengthen internal controls, 65%
affirm that their recommendations improve the protection of digital assets. Similarly, 72%
acknowledged that audits generate confidence in data management, although only 50%
believe they contribute to reducing cyber incidents, and 70% considered current processes
insufficient to ensure efficient management of information systems. It was evident that
information systems audits are viewed as strategic tools in many organizations, although
challenges persist in their implementation and scope. Therefore, it is considered necessary
to improve auditors' technical training, strengthen the adoption of recommendations, and
align audit processes with the organization's strategic objectives to increase their impact.
Keywords: systems audits, information security, internal controls, organizational efficiency,
digital assets.

Introduccién

Siendo cada vez mas dependientes de la tecnologia, las organizaciones transitan por
situaciones conflictivas en la protecciéon de sus sistemas de informacion y activos digitales. Estos
desafios comprometen la seguridad de los datos, afectan la seguridad organizacional y el logro de
los objetivos estratégicos. En este contexto, las auditorias de sistemas de informacién se posicionan
como medios que garantizan el fortalecimiento de los controles internos, mitigan los riesgos
asociados con los activos digitales y aumentan el valor estratégico de las organizaciones. En este
entorno, las auditorias de sistemas de informacién (ASI) han evolucionado considerablemente desde
su origen, consolidandose como un medio necesario para apoyar la gestiéon organizacional moderna.
Estas auditorias impactan directamente en la identificacién y mitigacién de riesgos tecnolégicos,
desempefiando un papel importante en el mejoramiento de los procesos internos y en la generacion
de valor estratégico para las organizaciones.

El concepto de auditoria de sistemas de informacién inicié su desarrollo en las décadas de
1960 y 1970, cuando el uso de la computadoras en las empresas se hizo mas comun. Inicialmente,
las auditorias de Tl se limitaban a verificar aspectos técnicos como el rendimiento y la seguridad de
los sistemas. Con el tiempo, estas practicas evolucionaron para incluir procesos y controles internos
relacionados con la gestiéon de informacién. En la década de 1990, con la expansién de la
conectividad global a través de internet, las auditorias de sistemas de informacién comenzaron a
afrontar desafios mas complejos, relacionados con al ciberseguridad y la privacidad de los datos. La
rapida digitalizacién y la mayor dependencia de activos tecnolégicos incrementaron las amenazas
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cibernéticas, obligando a las organizaciones a reforzar sus controles internos mediante auditorias
mas rigurosas y sofisticadas (van den Heuvel, 2025).

Actualmente, las auditorias de sistemas de informacion han ampliado su alcance para incluir
dentro de la protecciéon de activos digitales su alineacion con los objetivos estratégicos de las
empresas. Conociendo el entorno empresarial de la ciudad de Panam&, donde convergen grandes
corporaciones y pequeiias empresas tecnolégicas, las auditorias de sistemas de informacion se
deben convertir en un medio para mantener la seguridad, la eficiencia y la sostenibilidad
organizacional, lo que en la actualidad se conoce como un sistema de ciberseguridad.

La ciberseguridad “es la practica de implementar personas, procesos, politicas y tecnologias
para proteger a las organizaciones, sus sistemas criticos e informacién confidencial de los ataques
digitales” (Gartner, 2024, parr. 1). Ante esta realidad, el uso y la dependencia de los sistemas de
informacion en las organizaciones modernas presentan riesgos que comprometen su seguridad,
eficiencia y competitividad, aunque las auditorias de sistemas de informaciéon (ASIl) se han
posicionado como herramientas para mejorar la gestion ya que, si una implementacién es inadecuada
o insuficiente, puede exponer a las organizaciones a vulnerabilidades criticas y, si bien es cierto, “los
recursos de informéatica son muy especializados y frecuentemente muy costosos, pero son de suma
importancia en las areas de sistemas” (Razo, 2002, p. 138).

Entre los principales riesgos asociados se encuentra la posibilidad de incluir controles internos
deficientes que llevan a exponer fraudes, errores operativos y pérdida de confianza por parte de los
stakeholders. Asi mismo, la falta de proteccion de los activos digitales presenta un grave peligro,
porque las amenazas cibernéticas como el ransomware, el phishing y los ataques de denegacion de
servicio (DDoS) tienen la capacidad de paralizar operaciones criticas y generar pérdidas financieras
y de reputacion (Lozano, 2024). Es por ello que el uso de auditorias de sistemas de informacién que
no estén en linea con los objetivos estratégicos de la organizaciéon puede llevar a desaprovechar los
recursos y a percibir negativamente la utilidad. Es decir, “que la informacion en combinacion con las
nuevas tecnologias que la soportan aparece como un nuevo factor productivo y estratégico que se
suma a los ya tradicionalmente conocidos como el trabajo y el capital, diferenciandose [...] por su
caracteristica de intangibilidad” (Pefa Calvo, 2015, p. 16). Hay que afiadirle la adopcién de mejores
practicas en los entornos empresariales dinamicos, como el que vive ciudad de Panama, donde la
heterogeneidad organizacional y las restricciones presupuestarias dificultan la implementacién de
auditorias efectivas y sostenibles.

Por esta situacion, resulta necesario analizar cémo los procesos de auditoria en este aspecto
pueden mejorarse para mejorar las areas mas vulnerables. Identificar los métodos y las practicas que
ayuden a fortalecer los controles internos, proteger los activos digitales generando valor estratégico,
son necesidades para las organizaciones que buscan mantenerse seguras.

Ciudad de Panama, como epicentro regional de actividades econémicas y empresariales,
alberga una diversidad de empresas que dependen de sistemas digitales robustos para su
funcionamiento y competitividad. Sin embargo, muchas de estas organizaciones se enfrentan a la
constante amenaza de las vulnerabilidades digitales que ponen de manifiesto la necesidad de realizar
procesos de auditoria mas efectivos para proteger los activos digitales, generando valor estratégico
en la toma de decisiones.

El problema central de esta investigacion estd en la falta de entendimiento claro sobre el
impacto real de las ASI en las organizaciones locales, limitando la capacidad de adaptarse a las
situaciones que atraviese, aprovechando su potencial como herramientas estratégicas. Se aborda
esta problematica, proporcionando recomendaciones para mejorar los beneficios de las auditorias
de sistemas de informacion en el fortalecimiento de la seguridad y eficiencia organizacional.

El proposito es analizar la percepcion del impacto que tienen los procesos de auditoria de
sistemas de informacién en empresas de la ciudad de Panamd, con una vision particular en tres
areas: el fortalecimiento de los controles internos, la proteccion de los activos digitales y la
contribucién al logro de los objetivos organizacionales. Los resultados buscan contribuir al
conocimiento aplicado en el campo de la auditoria de sistemas de informacién, ofreciendo a los
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investigadores y a los profesionales un sistema de herramientas estratégicas que fortalezcan la
seguridad y la eficiencia organizacional. La investigacién de delimita al anélisis del impacto de las
auditorias de sistemas de informacién en empresas de Ciudad de Panama, enfocandose en la
contribucién que constituye esta operacién para el fortalecimiento de los controles internos, la
proteccién de los activos digitales y la generacién de valor estratégico. Asi mismo, geograficamente
se ubica en el distrito de San Miguelito en la provincia de Panama, abarcando empresas que
implementan auditorias de sistemas de informacion en esta zona.

Metodologia

Con un enfoque cuantitativo para definir las percepciones y experiencias de la poblacién objeto
de estudio, se realizd un cuestionario cerrado. Los datos se recolectaron directamente a través de la
encuesta realizada al personal que conformé la muestra del estudio. Si se analiza el periodo de
tiempo para este proyecto, se trata de un estudio transversal, ya que los datos se recolectaron en
un solo momento.

La poblacién de este estudio estuvo conformada por 10 empresas, de donde se extrajo una
muestra de 50 profesionales y empleados en areas que interactian con los sistemas de informacion
y auditorias (5 colaboradores por empresa), aunque no cuentan con una alta especializacién en el
area, ya que la percepcion que tenian fue la que ayudd a obtener una visién realista del entorno de
las empresas en San Miguelito.

Se tomaron en cuenta a los colaboradores en departamentos de Tecnologia de Informacién (Tl)
que gestionan la infraestructura tecnolégica en las empresas.

Los auditores internos y externos, porque aunque no sean especialistas en auditoria de
sistemas, interactian con sistemas de informacién en sus procesos de evaluacién.

Los administradores y gerentes que participaron estaban encargados de la supervision y toma
de decisiones relacionadas con la implementacioén tecnolégica.

Se trabajé también con profesionales de pequeias y medianas empresas (Pymes), porque es
el perfil con mayor presencia en este distrito y representan una parte importante del sector
econdmico de Panama. Esta caracteristica destaca la importancia de conocer cual es la percepcién
en los procesos de auditoria y seguridad.

Con las caracteristicas de la muestra encuestada, se pudo determinar el nivel de madurez
tecnolodgica en Ciudad de Panama. Utilizando la técnica de la encuesta, en el mes de noviembre de
2024 se aplic6 como instrumento un cuestionario disefiado con un total de 10 preguntas
dicotémicas para facilitar la respuesta de los encuestados.

Resultados

Las auditorias de sistemas de informacién (ASI) constituyen un campo relevante dentro de la
gestion organizacional, al ser garantes de la eficiencia, seguridad y confiabilidad de los sistemas
tecnolodgicos. De acuerdo con Information Systems Audit and Control Association (Sayana, 2022), la
auditoria de sistemas de informacién es un proceso sistematico que evallua y valida la integridad,
confidencialidad, disponibilidad y cumplimiento normativo de los sistemas informéaticos utilizados en
una organizacion. Estas auditorias surgieron como una necesidad ante el auge de las tecnologias de
la informacién en las décadas de 1970 y 1980, cuando las empresas iniciaron su dependencia de
los sistemas computacionales para desarrollar mejor sus operaciones.

Con el avance tecnologico, las ASI han evolucionado; anteriormente solo se trataba de la
verificacion de hardware y software, pero en la actualidad se centran en la gestion de los riesgos
tecnologicos, la seguridad cibernética y el cumplimiento de las normativas internacionales, como el
caso del estandar ISO/IEC 27001, que establece los requisitos para gestionar la seguridad de la
informacion (ISO/IEC, 2022).

Importancia de las auditorias de sistemas de informacién
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Las ASI son necesarias para identificar las vulnerabilidades de los sistemas y proteger a las
empresas para que operen bajo los estandares mas rigurosos. Las amenazas actuales son de indole
cibernética y con el paso del tiempo se vuelven mas sofisticadas; con la ayuda de las auditorias se
puede alcanzar una evaluacién critica de los controles internos y fortalecer la proteccion de los
activos digitales. La Encuesta Global sobre el Futuro de la Ciberseguridad de Deloitte (2023), el
91% de las organizaciones informé haber enfrentado al menos un incidente o brecha cibernética
durante el dltimo afio. Ademas, un tercio (38%) report6 haber lidiado con entre seis y diez eventos.
El informe destaca que la frecuencia de estos incidentes varia segun el grado de madurez cibernética
enfrenten mas de diez eventos (21%), en contraste con las de alta madurez, donde este porcentaje
se reduce al 13%.

Las auditorias funcionan para evaluar la proteccion de los datos, generando valor estratégico,
algo que logran al proporcionar informacion especifica sobre la eficiencia de los sistemas y las areas
de mejora, con lo que ofrecen resultados a las organizaciones para que alineen los recursos
tecnolégicos con los objetivos estratégicos, mejorando su competitividad en el mercado y
protegiendo a los clientes.

Metodologias utilizadas en las auditorias de los sistemas de informacion

Existen diversas metodologias para realizar las ASI, siendo las mas destacadas estas tres:

1. COBIT (Control Objectives for Information and Related Technologies). Es un marco
desarrollado por ISACA que se centra en la gobernanza y gestion de las Tl, ofreciendo una vision
completa de la evaluacion y mejora de los procesos tecnolégicos en las organizaciones (COBIT,
2019).

2. ITIL (Information Technology Infrastructure Library). Se trata de una metodologia que guia
la gestion de los servicios de Tl y se utiliza frecuentemente para garantizar la calidad y eficiencia en
los procesos auditados.

3. NIST Cybersecurity Framework. Proporciona un conjunto de directrices para evaluar y
mejorar la resiliencia cibernética en las empresas (Barrett, 2018).

Impacto de las auditorias en la seguridad organizacional

La seguridad de la informacién es uno de los componentes basicos de las ASI. Segun una de
las ultimas encuestas de KPMG (2024), solo el 42% de los encuestados afirmé tener una preparacion
excelente o buena para los riesgos de auditoria asociados con tecnologias emergentes como la
seguridad en la nube, la inteligencia artificial, el aprendizaje automatico y la cadena de bloques. Una
preocupaciéon es la presencia de incégnitas desconocidas, donde los equipos de auditoria no son
conscientes de los riesgos y, en consecuencia, no los incluyen en las auditorias.

KPMG sefala que, como especialistas en riesgo y control, los profesionales de auditoria interna
estan en una posicién Unica para asesorar a la empresa sobre cdmo enfrentar de manera mas eficaz
el impacto de estas nuevas tecnologias que se encuentran presentes en todos los aspectos de
gestion de la empresa. Ante la pregunta sobre qué tan bien preparados estaba su equipo para
enfrentar posibles emergencias tecnologicas, las respuestas ofrecidas demuestran que todavia hace
falta crear conciencia en este aspecto, tal como se presenta en la Figura 1.

Figura 1
Qué tan bien preparado esta su equipo para enfrentar posibles emergencias tecnolégicas
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Nota. KPMG (2024, p. 8).

Estas auditorias permiten implementar controles como los firewalls, sistemas de deteccién de
intrusos (IDS) y herramientas de monitoreo continuo para prevenir accesos no autorizados y pérdida
de datos.

A pesar de sus beneficios, las ASI deben atravesar por situaciones importantes que tienen que
ver con la evoluciéon acelerada de las amenazas cibernéticas y la falta de personal especializado.
Segun Gartner (2024), la escasez de talento en ciberseguridad es una de las principales barreras
para poder cumplir con los niveles de calidad en las auditorias en muchas organizaciones.

Relacion entre auditorias de sistemas de informacién y el cumplimiento normativo

En Panama4, la adopciéon de marcos normativos internacionales debe impulsar la realizacion de
ASI| como un mecanismo mas para garantizar el cumplimiento de leyes relacionadas con la privacidad
de los datos y la seguridad digital, y porque “la informacién que es tratada en una organizaciéon es
un recurso critico que deberia ser protegido, ya que la misma es la base de la mayoria de las
decisiones que son adoptadas a lo largo del tiempo” (Sanchez Valriberas, 2008, p. 3). Un ejemplo
es laLey 81 26 de marzo de 2019 sobre proteccién de datos personales, que establece directrices
claras para la gestién de la informacion en las organizaciones panameiias.

Generacion de valor estratégico

La auditoria de sistemas trasciende el ambito técnico al contribuir con la estrategia
organizacional para que ajusten sus objetivos tecnolégicos con los estratégicos, alcanzando un
impacto positivo en su competitividad. Slapnicar et al. (2022) se centran en la eficacia de la auditoria
de ciberseguridad (CSA) como parte de la funcién de auditoria interna: al evaluar la eficacia de las
politicas de seguridad cibernética y los controles internos, la CSA contribuye a la proteccién de los
activos digitales que se necesitan para el funcionamiento y la eficiencia de la organizacién, porque
si es eficaz, llega a considerarse como un componente estratégico para mitigar los riesgos
cibernéticos y garantizar la continuidad del negocio.

El Cybersecurity Audit Index propuesto, con sus tres dimensiones (planificacion, ejecucion e
informe) proporciona un marco para evaluar la madurez y eficacia de la CSA. Las organizaciones
pueden utilizar este indice para identificar areas de mejora y fortalecer su postura de seguridad,
traduciendo el proceso en un valor estratégico a largo plazo.

Ali et al. (2024) analizan el impacto de la calidad de la auditoria remota (RAQ) en la calidad
del trabajo de auditoria (QAW), destacando la importancia de la preparacién tecnolégica del cliente
y el auditor. Se puede argumentar que la adopcién de tecnologias avanzadas para la auditoria remota
(como describen los autores en el documento) puede aportar valor estratégico al mejorar la eficiencia
y eficacia de sus auditorias; una mayor eficiencia en los procesos puede liberar recursos para que
los auditores se centren en areas de mayor riesgo y valor estratégico para la organizacion.
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Asi mismo, Ali et al. (2024) sefalan que la preparacién tecnolégica del cliente (CLTR), cuando
facilita el acceso a la informacién y ejecucion de los procedimientos de auditoria, ayuda a tener una
mejor comprension de los procesos y controles de la organizacion, aportando valor estratégico a la
auditoria.

Al Lawati et al. (2024), cuando destacan el papel de la gobernanza -en particular, la
composicion de la junta directiva- en la calidad de la auditoria, explican como la auditoria de sistemas
proporciona informacién sobre la eficacia de la estructuras de gobernanza y su impacto en la gestién
de riesgos, la transparencia y la rendicién de cuentas, que son los aspectos que se necesitan para
generar valor estratégico. De estas tres fuentes (Slapnicar et al., 2022; Ali et al.,, 2024; y Al Lawati
et al.,, 2024, respectivamente) se destaca la eficacia de la auditoria de ciberseguridad, la adopcién
de las tecnologias avanzadas para la auditoria remota, la preparacion tecnolégica del cliente, el uso
de Big Data y la gobernanza, como aspectos que, al ser evaluados y mejorados a través de la
auditoria de sistemas, fortalecen la generacion de valor estratégico para la organizacion.

Asi mismo, Martin (2022) describe cdmo un enfoque integrado para las auditorias de Tl y
seguridad pueden conducir a eficiencias y una mejor comprensién de la postura de seguridad de
una organizacion, lo que indirectamente puede interpretarse como una forma de valor estratégico.
Al respecto, el estudio destaca los siguientes puntos relacionados:

Con respecto a la eficiencia y ahorro de recursos, la integraciéon de las auditorias de seguridad
permite que la evidencia recopilada se pruebe una sola vez y se utilice en multiples marcos, liberando
recursos para que los equipos de auditoria y Tl se centren en las operaciones diarias en lugar de
estar en un modo de auditoria permanente. Esta eficiencia puede considerarse un valor estratégico,
porque permite a la organizacién mejorar el uso de los recursos y enfocarlos en areas que generan
mayor valor. Para contar con una mayor visibilidad de la postura de seguridad, la integracién de
marcos y el uso de un repositorio de datos centralizado le da una visiobn mas completa de la postura
de seguridad de la organizacién y sus obligaciones de riesgos y asignacién de recursos.

En cuanto a la colaboracion entre auditoria interna y Tl, Martin (2022) enfatiza la importancia
de la colaboracién entre la funcién de auditoria interna y el equipo de Tl para construir una estrategia
de ciberseguridad sélida, que es una colaboracién que facilita la deteccién temprana de las fallas de
ciberseguridad y la implementacién de controles mas efectivos, para reducir los riesgos y generar
valor estratégico al proteger los activos de la organizacion.

Finalmente, para crear una visiébn proactiva en la gestién de riesgos, se propone crear un
modelo de datos integrado que permite a los equipos de auditoria y Tl determinar cobmo un riesgo
de ciberseguridad o un control ineficaz puede llegar a afectar a la empresa. Con este enfoque
proactivo, la organizacion anticipa y mitiga los riesgos de manera mas eficaz, ayudando a generar
valor estratégico en la medida en que minimiza las interrupciones del negocio y protege la reputacién
de la organizacion.

Encuesta realizada

En los datos sociodemograficos se tomé en cuenta el sexo, la edad, el nivel educativo, la
funcion en la organizacion, y los afios de experiencia en la organizacion. El andlisis de los resultados
para determinar el sexo del encuestado, con una ponderaciéon de 55% masculino y 45% femenino
indico lo siguiente:

La muestra de la investigacion expresa una distribucion equilibrada entre los encuestados,
aunque ligeramente inclinada hacia los hombres. El 55% de los participantes eran hombres y el 45%
mujeres. Este balance es positivo, porque garantiza que ambos sexos estén similarmente
representados en el andlisis y permite realizar comparaciones equitativas entre las respuestas de
hombres y mujeres. Aunque existe una pequefa diferencia, no es una disparidad significativa. La
mayor representacion masculina estad relacionada con la naturaleza del sector y el tipo de
organizaciéon donde se llevé a cabo el estudio. Aunque el sesgo es minimo, los resultados pueden
estar influenciados por el sexo en ciertos aspectos relacionados con la percepcion de la auditoria de
sistemas, las seguridad de la informacién y otros temas tratados.
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Los resultados de la pregunta sobre la edad, con una ponderacion de 25% menor de 30 afio,
50% entre 30 y 50 afios y 25% mayor de 50 afios, indica que la muestra esta predominantemente
compuesta por individuos de entre 30 y 50 afios, lo que representa el 50% de los participantes.
Este rango de edad es comunmente considerado como el grupo con mayor experiencia laboral y,
por lo tanto, pudo ofrecer respuestas mas fundamentadas en cuanto a la percepcion de los procesos
de auditoria de sistemas y la seguridad de la informaciéon, ya que tiene una mejor comprensiéon de
lo que sucede organizacionalmente en las areas estudiadas.

Aunque la mayoria de los participantes estan entre 30 y 50 afios, la muestra también incluye
un 25% de personas menores de 30 afio y otro 25% mayores de 50. Esta representacion
diversificada permitié obtener diversas perspectivas; los participantes mas jovenes estaban mas
familiarizados con las nuevas tecnologias, mientras que los mayores de 50 aportaron una visién mas
critica sobre los procesos y su evolucién a lo largo del tiempo. La distribucién de los participantes
en tres rangos etarios equilibrados (25%-50%-25%) ayud6 que el estudio considerara las opiniones
de diferentes generaciones dentro de la organizacion. Esto sirvié para entender como los diferentes
grupos etarios percibian la eficiencia de los procesos de auditoria y los sistemas de seguridad, que
es un dato que puede utilizarse en las empresas para influir en la adopciéon de tecnologias o en la
resistencia al cambio.

Aunque la distribucién fue bastante equilibrada, las diferencias de edades influyeron en la
percepcién de la auditoria de sistemas. Los mas jovenes y los mayores presentaron enfoques
distintos en cuanto a la percepcién de la seguridad digital y la gestiéon de riesgos, mientras que el
grupo intermedio estuvo en una posicibn mas pragmatica y orientada a la implementaciéon de
soluciones tecnolégicas.

Al preguntar sobre el nivel educativo, la distribucion expuso que el 30% tenia nivel secundario
el 60% estudios técnicos o universitario y el 10% posgrado. La mayoria de los participantes (60%)
tienen formacion técnica o universitaria, y ello esta relacionado con gran parte de los roles con
auditorias y tecnologia en las organizaciones, donde se exige un nivel educativo intermedio o
superior, y fue un grupo que comprendié con mas profundidad los aspectos técnicos y operativos
de los sistemas de informacion y sus auditorias.

El 30% de los encuestados tienen solamente formacién secundaria, indicando la presencia de
personal en roles de apoyo y funciones operativas en las organizaciones que participan de alguna
manera en los sistemas de informacion o sus auditorias. Su aporte fue menos técnico, pero el grupo
proporcioné una vision practica desde el ambito operativo. Solo el 10% de los encuestados han
cursado estudios de posgrado, interpretandose como un éarea de mejora en el contexto
organizacional para la zona de San Miguelito. Esta limitada representacién de profesionales con
formacion avanzada influyé en las capacidades estratégicas y de innovacion en el uso de las
auditorias para la seguridad y eficiencia organizacional. La muestra estuvo compuesta principalmente
por individuos con formacién técnica o universitaria, haciendo que las conclusiones del estudio
mostraran una vision técnica-operativa predominante, aunque complementada por las perspectivas
menos técnicas de los encuestados con formacién secundaria.

El andlisis sobre la funcién en la organizacién muestra la siguiente distribucion: auditores
(20%), personal de Tl (40%), gerentes o directivos (25%) y otros roles (15%). Con estos datos se
pudo conocer que el 40% de los encuestados pertenece al area de Tecnologia de la Informacion, lo
que es coherente con la naturaleza del estudio, porque los procesos de auditoria de sistemas de
informacion involucran directamente a este grupo; esa representacion permitié ayudé a obtener la
percepcién sobre los aspectos técnicos y operativos de las auditorias.

El 25% de los encuestados fueron gerentes o directivos y refleja una participacion de la alta
direccién. Este grupo sefialé perspectivas estratégicas sobre como las auditorias contribuyen al
fortalecimiento de los controles internos, la proteccién de activos digitales y la generacion de valor
para la organizacion. Con un 20%, los auditores tuvieron una representacion equilibrada en la
muestra, porque su funciéon esta directamente relacionada con la evaluacién y control de los sistemas
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de informacién, obteniéndose datos de manera mas técnica y critica sobre las fortalezas y debilidades
de los procesos de auditoria.

El 15% corresponde a participantes en distintos roles no categorizados en las opciones
anteriores, incluyendo personal que, aunque no esta directamente vinculado con las T, auditoria o
el area de gerencia, se pudieron tener interacciones tangenciales con los temas de informacién, como
usuarios o responsables de procesos especificos. La distribucién muestra una buena representacion
de los grupos mas relevantes para el estudio, y esto hizo que las opiniones incluyeran aspectos
técnicos, estratégicos y operativos, sin embargo, la mayor proporcion de personal de Tl influy6é en
que las respuestas reflejaran una perspectiva mas técnica que estratégica. La distribucion fortalecié
el analisis por grupo funcional, lo que es util a futuro para identificar diferencias en la percepcién
segun la funcién. Por ejemplo, los auditores se centraron en el cumplimiento y la eficiencia del
proceso, mientras que los gerentes enfatizaron el valor estratégico de las auditorias, demostrando
que conocen su valor real en la empresa.

Los afios de experiencia en la organizacién mostraron que la distribucién segmenté al grupo
en 35% con menos de 2 afios, 57% que tenian entre 2 a 5 afos, y 8% con mas de 5 afios, lo que
incidi6 en la dinamica de la composicién laboral y la experiencia de los participantes. Mas de la mitad
de los encuestados (57%) tienen entre 2 y 5 afios de experiencia en sus organizaciones, siendo un
grupo que representa al personal que ya ha adquirido un conocimiento sélido de los procesos
internos, incluyendo la implementacién de controles y auditorias de sistemas de informacion, pero
que aun se encuentra en etapas de consolidacion profesional. El 35% de los participantes son
relativamente nuevos en sus organizaciones, reflejando una dindmica de alta rotacién laboral o
expansion organizacional, donde se contrata a personal joven o con poca antigiiedad. Este grupo
aport6 una visién mas clara sobre los procesos de auditoria, pero la experiencia limitada también
mostré una vision menos contextualizada de los desafios organizacionales.

Solamente el 8% cuenta con mas de 5 afios en sus organizaciones, y este dato también expone
la limitacion en la acumulacion de conocimiento organizacional a largo plazo y la continuidad en las
funciones mas importantes, afectando la capacidad de las empresas para ejecutar estrategias de
mejora en los controles internos y la proteccién de activos digitales. La predominancia de una
experiencia de nivel intermedio y reciente indica que las organizaciones dependen en gran medida
de personal que esta aun en proceso de consolidacion de competencias técnicas y estratégicas,
influyendo en la ejecucion de las auditorias, ya que faltan perspectivas mas experimentadas para
evaluar el impacto de los controles implementados

Preguntas sobre auditoria de sistemas
1. ¢Considera que los procesos de auditoria de sistemas de informacién fortalecen los controles
internos de la organizacién?

Figura 2
Los procesos de auditoria de sistemas de informacion fortalecen los controles internos de /a
organizacion

Los procesos de auditoria de sistemas de
informacionfortalecen los controles internos de
la organizacion
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El andlisis de la pregunta 1 (Figura 2) muestra una divisién casi equitativa en las respuestas,
con 47% afirmando que si y 53% indicando que no. Si bien esta proporcion considera que las
auditorias fortalecen los controles internos, la mayoria percibié que estos procesos no lograban
cumplir completamente con ese objetivo, y la percepcién es que podria estar vinculado a la
implementacion, seguimiento o comunicacion de los resultados de las auditorias. La percepcion
negativa se debi6 a la falta de comprension sobre los objetivos de las auditorias, insuficiencia en la
capacitacion del personal que las realiza y la ausencia de acciones concretas derivadas de los
resultados encontrados, asi como de una desconexion entre las recomendaciones de las auditorias
y su implementacion practica. La percepcion de que las auditorias no fortalecen los controles internos
limita su efectividad, ya que los colaboradores no las toman en serio, o consideran que es un simple
requisito administrativo en lugar de una herramienta estratégica. Los resultados exponen la
necesidad de fortalecer los procesos auditores mediante la adopcién de enfoques mas transparentes
y participativos.

2. ¢Cree que las auditorias contribuyen a la identificacion oportuna de riesgos en los sistemas de
informacién?

El 69% considera que estas auditorias si cumplen con la identificacion oportuna de riesgos en
los sistemas de informacion y el 31% opiné que no, lo que se interpreta como un reconocimiento
del valor preventivo de las auditorias, pero también expone areas de mejora. La mayoria reconoce
que las auditorias son Uutiles para detectar riesgos en los sistemas de informaciéon rapidamente,
demostrando que si estan cumpliendo su funcién como herramienta para la gestion de riesgos que
protege los activos digitales y mantiene la operaciéon de las empresas.

El 31% que no percibe este beneficio esta influenciado por factores relacionados con una
ejecucion deficiente de las auditorias, falta de seguimiento en las recomendaciones y
desconocimiento de los resultados obtenidos, reflejando una brecha en la comunicacién o
implementacion de las medidas sugeridas por los auditores. Para atender a las preocupaciones de
la minoria, se deben implementar metodologias de auditorias que sean completas y estén adaptadas
a las necesidades especificas de cada organizacion, capacitando a los equipos en la interpretacién y
aplicacion de los resultados, para aumentar su efectividad. Sin embargo, esa percepcion positiva
mayoritaria demuestra la importancia estratégica de las auditorias en la gestién organizacional, muy
particularmente en un medio donde los riesgos cibernéticos evolucionan rapidamente.

3. ¢Ha observado que la implementacién de recomendaciones derivadas de auditorias mejora la
proteccion de los activos digitales de la organizacién?

En la pregunta 3, un 65% esta de acuerdo con esta pregunta y un 35% no lo est4, destacando
la percepcion mayoritaria del impacto positivo de las auditorias, pero también sefialando areas que
necesitan atencion adicional. El 65% que considera que la implementacion de las recomendaciones
fortalece la proteccion de los activos digitales, establece la efectividad de las auditorias como un
medio estratégico para las organizaciones que adopten estas sugerencias, porque estaran mejorando
sus controles y minimizando los riesgos asociados a la seguridad de la informacion.

La proporcion de los encuestados que no observa esta mejora la asocia con la falta de
implementacion efectiva de las recomendaciones, dificultades en el seguimiento de las acciones
correctivas sugeridas, incompatibilidad entre las recomendaciones y las necesidades reales de la
organizacion, asi como las limitaciones en cuanto a recursos técnicos, humanos y financieros para
aplicar los cambios. Este es un resultado que destaca que las auditorias deben proporcionar
recomendaciones claras, garantizando su implementacion correcta si se cuenta con planes de accion
especificos, se establecen prioridades y se monitorea el cumplimiento de las medidas propuestas
(Figura 3).

Figura 3
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La implementacion de recomendaciones derivadas de audjtorias mejora la proteccion de los activos
digitales de la organizacion

La implementacion de recomendaciones
derivadas de auditorias mejora la proteccidn
de los activos digitales de la organizacion

Para cerrar la brecha en esta percepcién, se debe mejorar la cultura organizacional para que
se valore la proteccion de los activos digitales como una parte estratégica, integrando las auditorias
en la planificacion continua de la gestion del riesgo y asegurandose de la participacion de todos los
niveles jerarquicos que hacen vida en cada empresa.

4. ;Piensa que los procesos de auditoria han ayudado a reducir incidentes cibernéticos en la
organizacion?

Esta pregunta refleja una divisién exacta entre las percepciones de los encuestados, con un
50% respondiendo ‘si’ y otro 50% respondiendo ‘no’, mostrando un panorama mixto con respecto
al empleo de las auditorias en la mitigacién de incidentes cibernéticos. En este sentido, la mitad de
los participantes que considera que las auditorias han sido utiles, lo atribuyen a la implementacion
correcta de los controles derivados de las auditorias, la deteccion y correccién de vulnerabilidades
criticas en los sistemas y una mejora en la concientizacion sobre los riesgos y ciberseguridad en la
organizacion (Figura 4).

Figura 4
Los procesos de auditoria han ayudado a reducir incidentes cibernéticos en la organizacion

Los procesos de auditoria son suficientes para
garantizar el cumplimiento normativo en
seguridad de la informacion

El otro 50% no lo percibe asi, porque observa que los procesos de auditoria no aplican las
mejoras necesarias en las areas criticas de vulnerabilidad, que falta ejecuciéon y/o seguimiento de las
recomendaciones por parte de la organizacién, o que persisten los incidentes a pesar de las
auditorias, lo que puede deberse a un desfase entre los hallazgos de una auditoria y las amenazas
que se presentan. Con los resultados se desprende la necesidad de evaluar y rediseiiar las auditorias
para que sean mas especificas y efectivas en la identificacion y reduccion de riesgos cibernéticos,
haciendo que incluyan una fase de seguimiento para verificar que las medidas implementadas
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cumplen con su objetivo, e incorporar métricas claras para medir el impacto de una auditoria en la
reduccion de incidentes

5. ¢Cree que los procesos de auditoria son suficientes para garantizar el cumplimiento normativo en
seguridad de la informacion?

La mayoria (73%) percibe que los procesos de auditoria, por si mismos, no son suficientes
para garantizar el cumplimiento normativo, debido a la naturaleza limitada que tienen, donde
solamente se hacen evaluaciones puntuales y no procesos continuos. También se comenté acerca de
la falta de integracion entre los hallazgos y la gestion estratégica de la seguridad de la informacion;
ademas, opinan que los cambios normativos constantes no son actualizados por las auditorias con
la debida frecuencia. Solamente el 27% confia en que si son una buena herramienta para asegurar
el cumplimiento normativo, porque han tenido experiencias positivas y han notado que se generan
cambios, asi como la confianza que tienen en estas revisiones como estrategia principal para cumplir
con las regulaciones.

La insuficiencia en las auditorias se percibe por la necesidad de complementar los procesos
con politicas, controles internos y programas de formacién continua que aborden el cumplimiento
normativo de manera integral, lo que se puede hacer adoptando sistemas de gestion de seguridad
de la informacién como los que estan basados en la ISO/IEC 27001, que promueven una cultura de
cumplimiento constante, estableciendo ciclos de auditoria méas frecuentes y personalizados segun
las normativas aplicables a la organizacién.

6. ¢Considera que las auditorias promueven la eficiencia en la gestion de los sistemas de
informacién?

Al preguntar si se considera que las auditorias promueven la eficiencia en la gestion de los
sistemas de informacion, el alto porcentaje de respuestas negativas (70%) explica la percepcion
generalizada de que no estan logrando impactar positivamente en la eficiencia de la gestion de los
sistemas de informaciéon, porque los hallazgos y las recomendaciones no se aplican como debe ser
ni se integran en los procesos operativos; muchas veces se enfocan en identificar problemas en lugar
de mejorar los procesos o fomentar una cultura de mejora continua; asi mismo, los encuestados
asocian las auditorias con procesos lentos y costosos que no necesariamente le dan valor tangible
a la eficiencia.

El porcentaje que si cree que las auditorias promueven la eficiencia (30%) reflejan experiencias
en organizaciones donde han sido bien aprovechadas para ajustar procesos y eliminar redundancias,
enfocandose en ciertas instituciones para convertir las recomendaciones en planes de mejora
concretos. Estos resultados permiten recomendar la necesidad de mejorar la percepcién de las
auditorias y demostrar la utilidad en la gestion de los sistemas de informacién, integrandolas como
parte de un ciclo continuo de mejora de procesos, en lugar de verlas como un evento aislado. El
disefio de las auditorias no debe verse solo como el cumplimiento de requisitos normativos, sino
como la identificacién de oportunidades para mejorar procesos y reducir costos, pero son los equipos
responsables los que deben entender el valor estratégico que tienen.

7. ¢Piensa que las auditorias han generado confianza en el manejo de los datos por parte de los
usuarios internos y externos de la organizacion?

Un 72% de los encuestados piensa que las auditorias han contribuido a la confianza en el
manejo de los datos, mientras que el 28% opina lo contrario; la mayoria reconoce que las auditorias
permiten identificar y corregir vulnerabilidades, reforzando los sistemas de informacién; opinan que
estos procesos van de la mano con los estandares y regulaciones, aumentando la credibilidad entre
usuarios internos y externos. Adicionalmente, creen que la implementacién de recomendaciones de
auditoria mejora los controles internos, contrario al 28% que cree que existen areas de mejora para
que las auditorias cumplan con las expectativas de todos los usuarios.
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Este grupo que opin6é de forma negativa siente que su escepticismo se debe a que, aunque
identifican problemas, no se traducen en cambios en el manejo de los datos; sefialan que si los
resultados de las auditorias no se comunican, el usuario desconoce si hay avances y cree que los
riesgos continlan. Para mejorar esa percepcion, las empresas deben compartir las mejoras realizadas
a partir de la aplicacién de las auditorias para aumentar la confianza de los usuarios escépticos,
complementarlas con procesos regulares de seguimiento, y permitirle a los usuarios internos y
externos que conozcan lo que hace cada empresa al respecto para generar confianza y compromiso.

8. (Cree que los procesos de auditoria contribuyen a la toma de decisiones estratégicas relacionadas
con la tecnologia en la organizacion?

Solo el 31% reconoce la contribucion estratégica, porque considera que con una auditoria se
puede destacar las areas donde la tecnologia debe fortalecerse, ayudando a priorizar las inversiones.
En este grupo se incluyen quienes consideran que las recomendaciones que surgen de este proceso
coinciden con las metas estratégicas que influyen en la planificacién tecnolégica; asi mismo, algunos
gerentes perciben que las auditorias ayudan a evitar decisiones riesgosas al identificar las
vulnerabilidades tecnolégicas.

La mayoria (69%) siente que en muchas organizaciones las auditorias se centran en aspectos
operativos y de cumplimiento normativo, sin vincularse a decisiones estratégicas; una de las razones
para responder negativamente esta en que los resultados de las auditorias no son considerados en
los procesos de planificacion estratégica y su impacto queda imitado; otros opinaron que son
herramientas correctivas y no para guiar las decisiones a largo plazo. Incorporar recomendaciones
estratégicas (ademas de las operativas) que respalden las decisiones relacionadas con la adopcién
o mejora de tecnologias, incluir a gerentes y directivos en el proceso para garantizar que los
hallazgos se consideren en la planificacién tecnolégica, y seguir educando sobre el valor estratégico
que tiene este proceso puede cambiar las percepciones negativas.

9. ¢Considera que los auditores internos o externos tienen el conocimiento técnico suficiente para
evaluar los sistemas de informacion?

El andlisis de la pregunta 9 expuso que el 55% cree que si cuentan con el conocimiento técnico
necesario, mientras que un 45% opina lo contrario. Los auditores que tiene certificaciones
reconocidas son los que inspiran confianza por sus competencias técnicas, y la exposicién practica
que tienen en areas de tecnologia refuerza la confianza de los encuestados. Este grupo que opina
de manera positiva, percibe a los auditores como conocedores que tienen la capacidad de realizar
hallazgos relevantes para mejorar los sistemas de informacion.

El 45% que plantea dudas sobre las competencias técnicas del auditor, sefialan que no saben
lo actualizados que pueden estar sobre las ultimas tendencias tecnolégicas, o si dominan
herramientas especificas de sistemas de informacién. La calidad en la ejecucion de las auditorias
también han generado percepciones de falta de conocimiento técnico, asi como en otras
organizaciones donde piensan que sus auditores necesitan tener niveles de especializacién que no
cumplen. Para contrarrestar este porcentaje, la organizacion debe promover -certificaciones
reconocidas para su personal especializado en auditorias, elegir firmas reconocidas por su
experiencia en sistemas de informacion, y fomentar el trabajo conjunto entre los auditores y los
equipos de Tl, para que se puedan realizar andlisis mas completos de los sistemas.

10. ¢Esta de acuerdo en que los resultados de las auditorias de sistemas de informacion aportan
valor estratégico a la organizacién?

El 80% de los encuestados considera que los resultados de las auditorias de sistemas de
informacion contribuyen al valor estratégico de la organizacion, mientras que un 20% no esta de
acuerdo con esta afirmacion. El porcentaje mayoritario valora las auditorias como una herramienta
que aporta beneficios a nivel estratégico, porque considera que permite prever y mitigar los riesgos
que impactan en las operaciones, porque los datos y andlisis derivados ofrecen informaciéon para
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definir estrategias tecnolégicas y de negocio, seialan ineficiencias en la gestion de sistemas para
que se asignen mejor los recursos, y garantizan el cumplimiento de las normas y estandares de
seguridad, lo que refuerza la reputacion de la organizacién, contribuyendo con la competitividad.

El porcentaje que no percibe el aporte estratégico (20%), lo atribuye a una falta de
implementacion, porque creen que si las recomendaciones de las auditorias no se aplican, el valor
estratégico no se materializa. Otros coinciden en que, en sus organizaciones, las auditorias son vistas
como una herramienta operativa y no como una gestion estratégica, limitando su valor en la
aplicacién; también se lo asignan a una mala presentacién, o a una falta de alineacion de los
resultados con los objetivos estratégicos, y esto reduce la percepcion de su relevancia. Para este
subgrupo, hace falta reforzar la integracién estratégica (que la auditoria no se limite a identificar
problemas, sino que se usen como base para disefiar planes estratégicos), la capacitacion en valor
estratégico (entrenar a los equipos para interpretar los resultados de las auditorias en el contexto
de los objetivos organizacionales), y el seguimiento y monitoreo (implementar sistemas para medir
el impacto y sus recomendaciones en la estrategia de la organizacion) (Figura 5).

Figura 5
Los resultados de las auditorias de sistemas de informaciéon aportan valor estratégico a la
organizacion

Los resultados de las auditorias de
sistemas de informacidén aportan valor
estratégico ala organizacion

Conclusiones

El estudio realizado en organizaciones de San Miguelito evidencié importantes hallazgos sobre
la percepcién y el impacto de las auditorias de sistemas de informacién en el fortalecimiento de la
seguridad y la eficiencia organizacional. Uno de los principales resultados es que la frecuencia de
estas auditorias es limitada, demostrando que existe una falta de politicas estructuradas que
evidencien la evaluacién continua de los sistemas informaticos, porque esta situacién puede
comprometer la capacidad de las organizaciones para identificar y mitigar los riesgos de manera
oportuna.

Las auditorias de sistemas de informaciéon son percibidas como herramientas que fortalecen
los controles internos y protegen los archivos digitales, sin embargo, entre los encuestados existe
un porcentaje considerable que no identifica de manera clara estos beneficios, lo que sugiere que
existe la necesidad de mejorar la comunicacion de los resultados de las auditorias y su vinculacion
con las practicas de control organizacional. Uno de los problemas mas destacados es la falta de
procedimientos claros para gestionar los hallazgos, que es una ausencia que limita la implementacion
de las recomendaciones y reduce su impacto potencial en la mejora de la eficiencia operativa.
Ademas de ello, se identificd que estan siendo subutilizadas en su capacidad para generar soluciones
practicas que aumenten la productividad y mejoren los procesos organizacionales.

Otro aspecto que se destaco en las encuestas fue la insuficiencia en la inversiéon de tecnologias
que respalden las auditorias. Esta falta de recursos tecnolégicos impide mejorar los beneficios de
estos procesos y dificulta la identificacion de brechas de seguridad. A pesar de ello, los encuestados
reconocen que son Utiles para detectar las vulnerabilidades en los sistemas, y esto refuerza su
relevancia como mecanismo preventivo y correctivo. La capacitacién y sensibilizacién del personal
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es otro punto débil en las organizaciones estudiadas, porque la formacién limitada sobre auditorias
de sistemas de informacion reduce la efectividad de los equipos encargados de implementar y
gestionar los procesos, una situaciéon que se puede llegar a traducir en menor calidad de los controles
internos.

A pesar de que muchos participantes reconocen el valor estratégico por su aporte a las
organizaciones, todavia existe una desconexion entre los hallazgos técnicos y su aplicacion en la
toma de decisiones estratégicas. Esta situacién indica que se debe trabajar mas en alinear las
auditorias con los objetivos organizacionales para aumentar sus efectos positivos. Los resultados
del estudio demuestran la importancia de fortalecer las capacidades organizacionales en torno a las
auditorias de sistemas de informacién, invirtiendo en tecnologia, capacitacion y estrategias que
aseguren su integracion en la seguridad y eficiencia organizacional.

Ante la situacion, se recomiendan cuatro iniciativas: implementar programas de capacitacion
continua para fortalecer el conocimiento técnico y estratégico sobre auditorias de sistemas de
informacion; disefar y estandarizar los procedimientos de manera tal que se puedan gestionar y
actuar sobre los hallazgos de las auditorias; incrementar la inversién en tecnologias avanzadas que
respalden los procesos de auditoria y reduzcan las brechas de seguridad que se presentan mas
frecuentemente en las empresas, y; sensibilizar a los gerentes y directivos sobre la importancia
estratégica de las auditorias para integrar los resultados en los planes organizacionales.
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